Personlig Integritet (Fredrik Bjorck)

Per sonlig integritet anses som en av manniskans grundl dggande réttigheter. Automatiserad behandling av per sonuppgifter, inte minst i samband med I nternetanvandning, har pa
senare tid ytterligare demonstrerat vikten av dennaréttighet. Ibland &r det darfor for individen efterstravansvart att uppratthallaanonymitet eller pseudomymitet, samt olankbar het
och icke-observer bar het, vid anvandning av infor mationsresur ser eller -tjanster. Dessatillstand kan bland annat uppnas med hjalp av sd kallade integritetsfor starkande
I6sningar , vilka hja per individen att forhindra eller i vart fall kontrollera behandlingen av privat och personlig information (till exempel W3Csplattform for
integritetspreferenser). Behandlare av personuppgifter i Sverige méste beaktareglernai per sonuppgiftslagen, vilket, under vissaforutséttningar, bland annat innebér att de maste
erhallaindividens samtyckefor att behandla personuppgift, samt att uppgifterna endast anvands for det ursprungliga andamalet (s.k. andamalsbindning). Integritetspolicy’s
anvanda oftafoér att informeraindivider om hur deras personuppgifter samlasin, anvands och eventuellt férs vidare.

Ord —engelskt Ord —svenskt KAP Beskrivning Bef | Nytt

privacy personligintegritet privacy | individs réttighet att f& varaifred samt sikerhetsprincip X
vilken anger att personlig och privat information inte
behandlas eller delges andra utan individens vetskap
eller samtycke

Begreppet anses ofta &ven omfatta att personuppgifter i
dataregister bor vara korrekta och att de endast anvands for
angivet syfte.

Se &ven anonymitet, pseudonymitet, olénkbar het ochicke-obser ver bar het.
Jamfor sekretess.

anonymity anonymitet privacy | tillstdnd i vilket identitet & okand X

Om anonymitet féreligger kan anvéndare nyttjaen
infor mationstillgang utan att avsldja sin identitet.

Se dven pseudonymitet, olankbar het ochicke-observerbar het.

pseudonymity pseudonymitet privacy | tillstdnd i vilket identitet & okand men en alternativ identitet & antagen X

Om pseudonymitet foreligger kan anvandar e nyttja en infor mationstillgang
utan att avdGja sin réttaidentitet, samtidigt som anvandaren kan héllas ansvarig
for sitt nyttjande genom att den alternativa identiteten kan relateras till den rétta
identiteten om vissa kriterier uppfylls, exempelvisvid brott.

Se &ven anonymitet, olankbar het och icke-obser ver bar het.




unlinkability

olankbar het

privacy

tillstdnd/funktion vilken medger att anvandar e 8terkommande kan
nyttja olikainformationstillgdngar utan att andra kan sammankoppla
nyttjandet

Funktionen kan anvéndas for att motverka att en aktor skapar en nyttjande-profil
Gver en anvandar e som annars atnjuter pseudonymitet. Sadana profiler kan
ibland medfdra att pseudonymiteten gér forlorad, dvs att anvandarens rétta
identitet rojs.

Se &ven anonymitet, pseudonymitet och icke-obser ver bar het.

unobservability

icke-obser ver bar het

privacy

tillstdnd/funktion vilken medger att anvandar e kan nyttja
infor mationstillgang utan att andra kan se att nyttjandet sker

Funktionen kan anvandas for att motverka att en tredje part far vetskap om en
anvandares nyttjande av en specifik informationstillgang, exempelvis en webb-
plats.

Se &ven anonymitet, pseudonymitet och olénkbar het.

Platformfor Privacy Preferences
(P3P)

plattform for privata integritets-
preferenser

privacy

specifikation vilken mojliggor anvandar e av webblésare att automati skt
identifiera webbplatsensintegritetspolicy och kontrollera éverforandet
av personuppgifter.

En webbl&sare med stéd for P3P |&ser integritetspolicyn for att sedan
automatiskt 6verforai forvag definierad information till webbplatser, baserat pa
anvandarens egna preferenser.

Privacy Enhancing Technologies

(PET)

integritetsforstarkande losningar

privacy

tekniker/metoder vilka maojliggor forstérkt per sonlig integritet for
individer

Ett exempel pa en integritetsforstarkande |6sning & webbplatsen Anonymizer
(www.anonymizer.com), vilken tar bort mgjligheten for andra webbplatser att
kartlagga bestkarens anvandning. Detta sker i huvudsak genom att besdkarens
IP-nummer halls hemligt. Motsvarande |6sningar finns for bland annat e-post,
fast och mobil telefoni, elektroniska betalningar, etc. Ett vanligt argument mot
spridning av integritetsfortarkande [Gsningar & att myndigheternas
brottsbekampning kan forsvéras.

Personal identifiable information

per sonuppgift

privacy

al slags information som direkt eller indirekt kan
hénférastill en fysisk person som &r i livet

Uppgifter som direkt kan hanforastill en fysisk person kan




vara exempelvis namn, adress, e-postadress och
personnummer. Uppgifter som indirekt kan hénférastill en
fysisk person kan, under vissa férutséttningar, vara
exempelvis besbkslogg p& webbpl ats innehdl landes
bestkarnas |P-nummer och bestkta sidor. Om information
anses som personuppgift eller g &r i juridisk mening
avgorande eftersom all behandling av personuppgifter maste
skei enlighet med Per sonuppgiftslagen.

Privacy Policy

integritetspolicy;
personuppgiftspolicy

privacy

uttalande om vilka personuppgifter som insamlas, for vilket &ndamal,
och till vilka uppgifterna eventuel It fors vidare

Integritetspolicy’ s forekommer ofta som skriftiga dokument pa webbplatser,
riktade till webbplatsens besokare.

Consent; Opt-in

samtycke

privacy

individs godkénnande betréffande behandling av per sonuppgifter

Begreppet samtycke &r centralt i per sonuppgiftslagen, dér dess mer specifika
innebdrd & "Varje dag av frivillig, sarskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fatt information, godtar behandling av
personuppgifter som rér honom eller henne”.

Uttrycken Opt-in respektive Opt-out brukar anvandas for att beteckna det sitt pa
vilket webbplatser och andratjanster erhaller samtycke fran besokare. Opt-in
innebér att bestkaren aktivt maste ange att behandling av personuppgifter
godkannes innan sadan behandling sker, exempelvis genom att §alv kryssai en
rutai ett formular pa webbplatsen. Opt-out innebér att webbplatsen utgar fran att
individen givit sitt samtycke sdvida inte denne aktivt anger att sadan behandling
g godkannes.

Data Protection Directive (EU)

personuppgiftslagen; PulL

privacy

lag som skall skydda individer mot krénkning av deras personliga
integritet vid behandling av per sonuppgifter

Personuppgiftslagen (1998:204) &r Sveriges implementering av EG-direktiv
95/46/EG. Samtliga medlemslander i EU maste inféra en nationell lag baserad
padirektivet.

Purpose binding

andamalsbindning

privacy

princip vilken anger att personuppgift inte anvands for annat andamal &n
det som angivits vid insamlandet

Andaméalsbindning & en av de grundl&ggande principer betraffande behandling
av personuppgifter som per sonuppgiftslagen dar fasti 89: "Den
personuppgiftsansvarige skall tillse att ... personuppgifter inte behandlas for
nagot dndamal som & ofbrenligt med det for vilket uppgifterna samladesin”.




